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Раздел 1. Общие положения 

 

1.1. Настоящая основная образовательная программа по специальности среднего 

профессионального образования 09.02.06 «Сетевое и системное администрирование», (далее – 

ПООП СПО, примерная программа) разработана на основе федерального государственного 

образовательного стандарта среднего профессионального образования (ФГОС СПО) по 

специальности 09.02.06 «Сетевое и системное администрирование», утвержденного приказом 

Министерства образования и науки Российской Федерации 9 декабря 2016 года № 1548. 

ООП СПО определяет рекомендованный объем и содержание среднего 

профессионального образования по специальности 09.02.06 «Сетевое и системное 

администрирование», планируемые результаты освоения образовательной программы, 

примерные условия образовательной деятельности. 

ООП СПО разработана для реализации образовательной программы на базе среднего 

общего образования.  

Образовательная программа, реализуемая на базе основного общего образования, 

разрабатывается образовательной организацией на основе требований федерального 

государственного образовательного стандарта среднего общего образования и ФГОС СПО с 

учетом получаемой специальности и настоящей ПООП. 

1.2. Нормативные основания для разработки ПООП: 

 Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

 Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении Порядка 

разработки примерных основных образовательных программ, проведения их экспертизы и 

ведения реестра примерных основных образовательных программ»; 

 Приказ Минобрнауки России от 9 декабря 2016 года № 1548«Об утверждении 

федерального государственного образовательного стандарта среднего профессионального 

образования по специальности 09.02.06 «Сетевое и системное администрирование» 

(зарегистрированный Министерством юстиции Российской Федерации 19 октября 2015 г., 

регистрационный №39361); 

 Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным программам 

среднего профессионального образования» (зарегистрирован Министерством юстиции 

Российской Федерации 30 июля 2013 г., регистрационный № 29200) (далее – Порядок 

организации образовательной деятельности); 

 Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об утверждении 

Порядка проведения государственной итоговой аттестации по образовательным программам 

среднего профессионального образования» (зарегистрирован Министерством юстиции 

Российской Федерации 1 ноября 2013 г., регистрационный № 30306); 

 Приказ Минобрнауки России № 885, Минпросвещения России № 390 от 5 августа 

2020 г. «О практической подготовке обучающихся» (вместе с «Положением о практической 

подготовке обучающихся»; 

 Приказ Министерства труда и социальной защиты Российской Федерации от 5 ок-

тября 2015 года №684н «Об утверждении профессионального стандарта 06.026 «Системный 

администратор информационно-коммуникационных систем, утвержденный приказом Мини-
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стерства труда и социальной защиты Российской Федерации (Зарегистрирован Министерством 

юстиции Российской Федерации 19 октября 2015 года, регистрационный № 39361). 

1.3. Перечень сокращений, используемых в тексте ПООП: 

ФГОС СПО – Федеральный государственный образовательный стандарт среднего 

профессионального образования; 

ПООП – примерная основная образовательная программа;  

МДК – междисциплинарный курс 

ПМ – профессиональный модуль 

ОК – общие компетенции; 

ПК – профессиональные компетенции. 

Цикл ОГСЭ-Общий гуманитарный и социально-экономический цикл 

Цикл ЕН- Математический и общий естественнонаучный цикл 

 

Раздел 2. Общая характеристика образовательной программы  

 

Квалификация, присваиваемая выпускникам образовательной программы:  

– сетевой и системный администратор; 

Формы обучения: очная. 

 

Образовательная программа с присвоением квалификации 

Сетевой и системный администратор 

Объем образовательной программы, реализуемой на базе среднего общего образования: 

4464 академических часов. 

Срок получения среднего профессионального образования по образовательной програм-

ме, реализуемой на базе среднего общего образования: 2 года 10 месяцев. 

Объем образовательной программы, реализуемой на базе основного общего образования 

с одновременным получением среднего общего образования: 5940 академических часов. 

Сроки получения среднего профессионального образования по образовательной про-

грамме, реализуемой на базе основного общего образования с одновременным получением 

среднего общего образования 3 года 10 месяцев. 

 

Раздел 3. Характеристика профессиональной деятельности выпускника 

 

3.1. Область профессиональной деятельности выпускников: 06 Связь, информационные 

и коммуникационные: 

3.2. Соответствие профессиональных модулей присваиваемым квалификациям 

Наименование основных 

видов деятельности 

Наименование професси-

ональных модулей 

Квалификации 

Сетевой и си-

стемный ад-

министратор 

Специалист по админи-

стрированию сети 

Организация сетевого ад-

министрирования 

Организация сетевого 

администрирования 
осваивается осваивается 
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Раздел 4. Планируемые результаты освоения образовательной программы 

 

4.1. Общие компетенции 
К

о
д

  

к
о

м
п

ет
ен

ц
и

и
  

Формулировка 

компетенции 

 

Знания, умения  

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, необходимую 

для решения задачи и/или проблемы; 

составить план действия; определить необходимые ресурсы; 

владеть актуальными методами работы в профессиональной 

и смежных сферах; реализовать составленный план; 

оценивать результат и последствия своих действий 

(самостоятельно или с помощью наставника) 

Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; основные 

источники информации и ресурсы для решения задач и 

проблем в профессиональном и/или социальном контексте; 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в профессиональной и 

смежных сферах; структуру плана для решения задач; 

порядок оценки результатов решения задач 

профессиональной деятельности 

ОК 02 Осуществлять поиск, 

анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать получаемую 

информацию; выделять наиболее значимое в перечне 

информации; оценивать практическую значимость 

результатов поиска; оформлять результаты поиска 

Знания: номенклатура информационных источников, 

применяемых в профессиональной деятельности; приемы 

структурирования информации; формат оформления 

результатов поиска информации 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие. 

Умения: определять актуальность нормативно-правовой 

документации в профессиональной деятельности; применять 

современную научную профессиональную терминологию; 

определять и выстраивать траектории профессионального 

развития и самообразования 
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Знания: содержание актуальной нормативно-правовой 

документации; современная научная и профессиональная 

терминология; возможные траектории профессионального 

развития и самообразования 

ОК 04 Работать в коллективе 

и команде, эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами. 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиентами в 

ходе профессиональной деятельности 

Знания: психологические основы деятельности коллектива, 

психологические особенности личности; основы проектной 

деятельности 

ОК 05 Осуществлять устную 

и письменную 

коммуникацию на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста. 

Умения: грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять толерантность в рабочем 

коллективе 

Знания: особенности социального и культурного контекста; 

правила оформления документов и построения устных 

сообщений. 

ОК 06 Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение 

на основе 

традиционных 

общечеловеческих 

ценностей, применять 

стандарты 

антикоррупционного 

поведения. 

Умения: описывать значимость своей специальности 

Знания: сущность гражданско-патриотической позиции, 

общечеловеческих ценностей; значимость профессиональной 

деятельности специальности 

ОК 07 Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно 

действовать в 

чрезвычайных 

ситуациях. 

Умения: соблюдать нормы экологической безопасности; 

определять направления ресурсосбережения в рамках 

профессиональной деятельности 

Знания: правила экологической безопасности при ведении 

профессиональной деятельности; основные ресурсы, 

задействованные в профессиональной деятельности; пути 

обеспечения ресурсосбережения 

ОК 08 Использовать средства 

физической культуры 

для сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

Умения: использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, достижения 

жизненных и профессиональных целей; применять 

рациональные приемы двигательных функций в 

профессиональной деятельности; пользоваться средствами 

профилактики перенапряжения характерными для данной 

специальности 
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необходимого уровня 

физической 

подготовленности. 

Знания: роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека; основы 

здорового образа жизни; условия профессиональной 

деятельности и зоны риска физического здоровья для 

специальности; средства профилактики перенапряжения 

ОК 09 Использовать 

информационные 

технологии в 

профессиональной 

деятельности. 

Умения: применять средства информационных технологий 

для решения профессиональных задач; использовать 

современное программное обеспечение 

Знания: современные средства и устройства 

информатизации; порядок их применения и программное 

обеспечение в профессиональной деятельности 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные и 

бытовые), понимать тексты на базовые профессиональные 

темы; участвовать в диалогах на знакомые общие и 

профессиональные темы; строить простые высказывания о 

себе и о своей профессиональной деятельности; кратко 

обосновывать и объяснить свои действия (текущие и 

планируемые); писать простые связные сообщения на 

знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и профессиональная 

лексика); лексический минимум, относящийся к описанию 

предметов, средств и процессов профессиональной 

деятельности; особенности произношения; правила чтения 

текстов профессиональной направленности 

ОК 11 Использовать знания по 

финансовой 

грамотности, 

планировать 

предпринимательскую 

деятельность в 

профессиональной 

сфере. 

Умения: выявлять достоинства и недостатки коммерческой 

идеи; презентовать идеи открытия собственного дела в 

профессиональной деятельности; оформлять бизнес-план; 

рассчитывать размеры выплат по процентным ставкам 

кредитования; определять инвестиционную 

привлекательность коммерческих идей в рамках 

профессиональной деятельности; презентовать бизнес-идею; 

определять источники финансирования 

Знание: основы предпринимательской деятельности; основы 

финансовой грамотности; правила разработки бизнес-планов; 

порядок выстраивания презентации; кредитные банковские 

продукты  
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4.2. Профессиональные компетенции 

Основные 

виды  

деятельности 

Код и фор-

мулировка  

компетенции 

Индикаторы достижения компетенции  

ВД 1. Выпол-

нение работ по 

проектирова-

нию сетевой 

инфраструк-

туры 

ПК 1.1. Вы-

полнять про-

ектирование 

кабельной 

структуры 

компьютер-

ной сети. 

Практический опыт:  

Проектировать архитектуру локальной сети в соответствии с по-

ставленной задачей. 

Использовать специальное программное обеспечение для модели-

рования, проектирования и тестирования компьютерных сетей. 

Отслеживать пакеты в сети и настраивать программно-аппаратные 

межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, NAT и 

PAT. 

Настраивать протоколы динамической маршрутизации. 

Определять влияния приложений на проект сети. 

Анализировать, проектировать и настраивать схемы потоков тра-

фика в компьютерной сети. 

Умения:  

Проектировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным 

расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики работоспособно-

сти сети. 

Знания:  

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Алгоритмы поиска кратчайшего пути. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной 

сети. 

Основы проектирования локальных сетей, беспроводные локаль-

ные сети. 

Стандарты кабелей, основные виды коммуникационных устройств, 

термины, понятия, стандарты и типовые элементы структуриро-

ванной кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Базовые протоколы и технологии локальных сетей. 

ПК 1.2. Осу-

ществлять 

выбор техно-

логии, ин-

струменталь-

Практический опыт: 
Устанавливать и настраивать сетевые протоколы и сетевое обору-

дование в соответствии с конкретной задачей. 

Выбирать технологии, инструментальные средства при организа-

ции процесса исследования объектов сетевой инфраструктуры. 
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ных средств и 

средств вы-

числительной 

техники при 

организации 

процесса раз-

работки и ис-

следования 

объектов 

профессио-

нальной дея-

тельности 

Устанавливать и обновлять сетевое программное обеспечение. 

Осуществлять мониторинг производительности сервера и протоко-

лирования системных и сетевых событий. 

Использовать специальное программное обеспечение для модели-

рования, проектирования и тестирования компьютерных сетей. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с 

помощью маршрутизатора, беспроводную сеть. 

Создавать подсети и настраивать обмен данными. 

Устанавливать и настраивать сетевые устройства: сетевые платы, 

маршрутизаторы, коммутаторы и др. 

Использовать основные команды для проверки подключения к ин-

формационно-телекоммуникационной сети "Интернет", отслежи-

вать сетевые пакеты, параметры IP-адресации. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные 

межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, NAT и 

PAT. 

Настраивать протоколы динамической маршрутизации. 

Создавать и настраивать каналы корпоративной сети на базе тех-

нологий PPP (PAP, CHAP). 

Умения: 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным 

расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики работоспособно-

сти сети. 

Использовать многофункциональные приборы и программные 

средства мониторинга. 

Использовать программно-аппаратные средства технического кон-

троля. 

Знания: 

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной 

сети. 

Архитектуру сканера безопасности. 

Принципы построения высокоскоростных локальных сетей. 

ПК 1.3. Обес-

печивать за-

щиту инфор-

мации в сети 

Практический опыт:  

Обеспечивать целостность резервирования информации. 

Обеспечивать безопасное хранение и передачу информации в гло-

бальных и локальных сетях. 
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с использова-

нием про-

граммно-

аппаратных 

средств. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с 

помощью маршрутизатора, беспроводную сеть. 

Использовать основные команды для проверки подключения к ин-

формационно-телекоммуникационной сети "Интернет", отслежи-

вать сетевые пакеты, параметры IP-адресации. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные 

межсетевые экраны. 

Создавать и настраивать каналы корпоративной сети на базе тех-

нологий PPP (PAP, CHAP). 

Настраивать механизмы фильтрации трафика на базе списков кон-

троля доступа (ACL). 

Устранять проблемы коммутации, связи, маршрутизации и конфи-

гурации WAN. 

Фильтровать, контролировать и обеспечивать безопасность сетево-

го трафика. 

Определять влияние приложений на проект сети. 

Умения: 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики работоспособно-

сти сети. 

Использовать программно-аппаратные средства технического кон-

троля. 

Знания: 

Требования к компьютерным сетям. 

Требования к сетевой безопасности. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной 

сети. 

Архитектуру сканера безопасности. 

ПК 1.4. При-

нимать уча-

стие в прие-

мо-сдаточных 

испытаниях 

компьютер-

ных сетей и 

сетевого обо-

рудования 

различного 

уровня и в 

оценке каче-

ства и эконо-

мической эф-

фективности 

сетевой топо-

логии. 

Практический опыт:  

Мониторинг производительности сервера и протоколирования си-

стемных и сетевых событий. 

Использовать специальное программное обеспечение для модели-

рования, проектирования и тестирования компьютерных сетей. 

Создавать и настраивать одноранговую сеть, компьютерную сеть с 

помощью маршрутизатора, беспроводную сеть. 

Создавать подсети и настраивать обмен данными; 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации 

сегментов сети. 

Контролировать соответствие разрабатываемого проекта норма-

тивно-технической документации. 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики работоспособно-

сти сети. 

Использовать многофункциональные приборы и программные 

средства мониторинга. 

Использовать программно-аппаратные средства технического кон-

троля. 
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Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 

оборудования. 

Знания: 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Организацию работ по вводу в эксплуатацию объектов и сегментов 

компьютерных сетей. 

Стандарты кабелей, основные виды коммуникационных устройств, 

термины, понятия, стандарты и типовые элементы структуриро-

ванной кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Программно-аппаратные средства технического контроля. 

ПК 1.5. Вы-

полнять тре-

бования нор-

мативно-

технической 

документа-

ции, иметь 

опыт оформ-

ления про-

ектной доку-

ментации. 

Практический опыт: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации 

сегментов сети. 

Контролировать соответствие разрабатываемого проекта норма-

тивно-технической документации. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 

оборудования. 

Знания: 

Принципы и стандарты оформления технической документации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены (поиска) техни-

ческого оборудования. 

ВД 2. Органи-

зация сетевого 

администри-

рования 

ПК 2.1. Ад-

министриро-

вать локаль-

ные вычисли-

тельные сети 

и принимать 

меры по 

устранению 

возможных 

сбоев. 

Практический опыт:  

Настраивать сервер и рабочие станции для безопасной передачи 

информации. 

Устанавливать и настраивать операционную систему сервера и ра-

бочих станций как Windows так и Linux. 

Управлять хранилищем данных. 

Настраивать сетевые службы. 

Настраивать удаленный доступ. 

Настраивать отказоустойчивый кластер. 

Настраивать Hyper-V и ESX, включая отказоустойчивую кластери-

зацию. 

Реализовывать безопасный доступ к данным для пользователей и 

устройств. 

Настраивать службы каталогов. 

Обновлять серверы. 

Проектировать стратегии автоматической установки серверов. 

Планировать и внедрять инфраструктуру развертывания серверов. 

Планировать и внедрять файловые хранилища и системы хранения 

данных. 

Разрабатывать и администрировать решения по управлению IP-

адресами (IPAM). 

Проектировать и реализовывать решения VPN. 
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Применять масштабируемые решения для удаленного доступа. 

Проектировать и внедрять решения защиты доступа к сети (NAP). 

Разрабатывать стратегии размещения контроллеров домена. 

Устанавливать Web-сервера. 

Организовывать доступ к локальным и глобальным сетям. 

Сопровождать и контролировать использование почтового сервера, 

SQL-сервера. 

Проектировать стратегии виртуализации. 

Планировать и развертывать виртуальные машины. 

Управлять развёртыванием виртуальных машин. 

Реализовывать и планировать решения высокой доступности для 

файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Умения: 

Администрировать локальные вычислительные сети. 

Принимать меры по устранению возможных сбоев. 

Создавать и конфигурировать учетные записи отдельных пользо-

вателей и пользовательских групп. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами операционной 

системы. 

Знания: 

Основные направления администрирования компьютерных сетей. 

Типы серверов, технологию "клиент-сервер". 

Способы установки и управления сервером. 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, конфиденци-

альность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Классификацию программного обеспечения сетевых технологий, и 

область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ПК 2.2. Ад-

министриро-

вать сетевые 

ресурсы в 

информаци-

онных систе-

мах. 

Практический опыт: 

Настраивать службы каталогов. 

Организовывать и проводить мониторинг и поддержку серверов. 

Планировать и внедрять файловые хранилища и системы хранения 

данных. 

Проектировать и внедрять DHCP сервисы. 

Проектировать стратегию разрешения имен. 

Разрабатывать и администрировать решения по управлению IP-

адресами (IPAM). 

Проектировать и внедрять инфраструктуру лесов и доменов. 

Разрабатывать стратегию групповых политик. 

Проектировать модель разрешений для службы каталогов. 

Проектировать схемы сайтов Active Directory. 

Разрабатывать стратегии размещения контроллеров домена. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб управления 

правами. 

Умения: 

Устанавливать информационную систему. 

Создавать и конфигурировать учетные записи отдельных пользо-



13 

 

вателей и пользовательских групп. 

Регистрировать подключение к домену, вести отчетную докумен-

тацию. 

Устанавливать и конфигурировать антивирусное программное 

обеспечение, программное обеспечение баз данных, программное 

обеспечение мониторинга. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами операционной 

системы. 

Знания: 

Основные направления администрирования компьютерных сетей. 

Типы серверов, технологию "клиент-сервер". 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, конфиденци-

альность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Классификацию программного обеспечения сетевых технологий, и 

область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ПК 2.3. Обес-

печивать сбор 

данных для 

анализа ис-

пользования 

и функциони-

рования про-

граммно-

технических 

средств ком-

пьютерных 

сетей. 

Практический опыт:  

Организовать и проводить мониторинг и поддержку серверов. 

Проектировать и внедрять решения защиты доступа к сети (NAP). 

Рассчитывать стоимость лицензионного программного обеспече-

ния сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и функцио-

нирования программно-технических средств компьютерных сетей. 

Планировать и реализовать мониторинг серверов. 

Реализовать и планировать решения высокой доступности для 

файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб управления 

правами. 

Умения: 

Регистрировать подключение к домену, вести отчетную докумен-

тацию. 

Рассчитывать стоимость лицензионного программного обеспече-

ния сетевой инфраструктуры. 

Устанавливать и конфигурировать антивирусное программное 

обеспечение, программное обеспечение баз данных, программное 

обеспечение мониторинга. 

Знания: 

Технологии безопасности, протоколы авторизации, конфиденци-

альность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Алгоритм автоматизации задач обслуживания. 

Порядок мониторинга и настройки производительности. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых технологий, и 

область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 
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способа и места его использования. 

ПК 2.4. Взаи-

модейство-

вать со спе-

циалистами 

смежного 

профиля при 

разработке 

методов, 

средств и 

технологий 

применения 

объектов 

профессио-

нальной дея-

тельности. 

Практический опыт:  

Устанавливать Web-сервер. 

Организовывать доступ к локальным и глобальным сетям. 

Сопровождать и контролировать использование почтового сервера, 

SQL-сервера. 

Рассчитывать стоимость лицензионного программного обеспече-

ния сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и функцио-

нирования программно-технических средств компьютерных сетей. 

Планировать и реализовывать инфраструктуру служб управления 

правами. 

Умения: 

Рассчитывать стоимость лицензионного программного обеспече-

ния сетевой инфраструктуры. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами операционной 

системы. 

Знания: 

Способы установки и управления сервером. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Алгоритм автоматизации задач обслуживания. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых технологий, и 

область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ВД 3. Эксплу-

атация объек-

тов сетевой 

инфраструк-

туры 

ПК 3.1. Уста-

навливать, 

настраивать, 

эксплуатиро-

вать и обслу-

живать тех-

нические и 

программно-

аппаратные 

средства ком-

пьютерных 

сетей. 

Практический опыт: 

Обслуживать сетевую инфраструктуру, восстанавливать работо-

способность сети после сбоя. 

Осуществлять удаленное администрирование и восстановление 

работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппаратное и про-

граммное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне мо-

дели OSI. 

Внедрять механизмы сетевой безопасности с помощью межсете-

вых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Умения: 

Тестировать кабели и коммуникационные устройства. 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры безопасности. 

Описывать характеристики и элементы конфигурации этапов VoIP 

звонка. 

Знания: 

Архитектуру и функции систем управления сетями, стандарты си-

стем управления. 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-
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цией. 

Правила эксплуатации технических средств сетевой инфраструк-

туры. 

Методы устранения неисправностей в технических средствах, схе-

мы послеаварийного восстановления работоспособности сети, тех-

ническую и проектную документацию, способы резервного копи-

рования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функциони-

рования, оперативные методы повышения безопасности функцио-

нирования программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для опре-

деления технологической безопасности информационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового 

трафика. 

ПК 3.2. Про-

водить про-

филактиче-

ские работы 

на объектах 

сетевой ин-

фраструктуры 

и рабочих 

станциях. 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппаратное и про-

граммное обеспечение сетевой инфраструктуры. 

Выполнять профилактические работы на объектах сетевой инфра-

структуры и рабочих станциях. 

Составлять план-график профилактических работ. 

Умения: 

Наблюдать за трафиком, выполнять операции резервного копиро-

вания и восстановления данных. 

Устанавливать, тестировать и эксплуатировать информационные 

системы, согласно технической документации, обеспечивать анти-

вирусную защиту. 

Выполнять мониторинг и анализ работы локальной сети с помо-

щью программно-аппаратных средств. 

Осуществлять диагностику и поиск неисправностей всех компо-

нентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Классификацию регламентов, порядок технических осмотров, про-

верок и профилактических работ. 

Расширение структуры компьютерных сетей, методы и средства 

диагностики неисправностей технических средств и сетевой струк-

туры. 

Методы устранения неисправностей в технических средствах, схе-

мы послеаварийного восстановления работоспособности сети, тех-

ническую и проектную документацию, способы резервного копи-

рования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функциони-

рования, оперативные методы повышения безопасности функцио-
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нирования программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для опре-

деления технологической безопасности информационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового 

трафика. 

ПК 3.3. Уста-

навливать, 

настраивать, 

эксплуатиро-

вать и обслу-

живать сете-

вые конфигу-

рации 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппаратное и про-

граммное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне мо-

дели OSI. 

Внедрять механизмы сетевой безопасности с помощью межсете-

вых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Эксплуатировать технические средства сетевой инфраструктуры. 

Использовать схемы послеаварийного восстановления работоспо-

собности сети. 

Умения: 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры безопасности. 

Описывать характеристики и элементы конфигурации этапов VoIP 

звонка. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Правила эксплуатации технических средств сетевой инфраструк-

туры. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функциони-

рования, оперативные методы повышения безопасности функцио-

нирования программных средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для опре-

деления технологической безопасности информационных систем. 

Принципы работы сети традиционной телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового 

трафика. 

ПК 3.4. 

Участвовать в 

разработке 

схемы после-

аварийного 

восстановле-

ния работо-

способности 

компьютер-

ной сети, вы-

Практический опыт:  

Организовывать бесперебойную работу системы по резервному 

копированию и восстановлению информации. 

Обслуживать сетевую инфраструктуру, восстанавливать работо-

способность сети после сбоя. 

Осуществлять удаленное администрирование и восстановление 

работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппаратное и про-

граммное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 
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полнять вос-

становление и 

резервное 

копирование 

информации. 

Внедрять механизмы сетевой безопасности на втором уровне мо-

дели OSI. 

Внедрять механизмы сетевой безопасности с помощью межсете-

вых экранов. 

Умения: 

Наблюдать за трафиком, выполнять операции резервного копиро-

вания и восстановления данных. 

Устанавливать, тестировать и эксплуатировать информационные 

системы, согласно технической документации, обеспечивать анти-

вирусную защиту. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Классификацию регламентов, порядок технических осмотров, про-

верок и профилактических работ. 

Расширение структуры, методы и средства диагностики неисправ-

ностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, схе-

мы послеаварийного восстановления работоспособности сети, тех-

ническую и проектную документацию, способы резервного копи-

рования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функциони-

рования, оперативные методы повышения безопасности функцио-

нирования программных средств и баз данных. 

Основные требования к средствам и видам тестирования для опре-

деления технологической безопасности информационных систем. 

ПК 3.5. Орга-

низовывать 

инвентариза-

цию техниче-

ских средств 

сетевой ин-

фраструкту-

ры, осу-

ществлять 

контроль 

оборудования 

после его ре-

монта. 

Практический опыт:  

Проводить инвентаризацию технических средств сетевой инфра-

структуры. 

Проводить контроль качества выполнения ремонта. 

Проводить мониторинг работы оборудования после ремонта. 

Умения: 

Правильно оформлять техническую документацию. 

Осуществлять диагностику и поиск неисправностей всех компо-

нентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление конфигура-

цией. 

Классификацию регламентов, порядок технических осмотров, про-

верок и профилактических работ. 

Правила эксплуатации технических средств сетевой инфраструк-

туры. 

Расширение структуры, методы и средства диагностики неисправ-

ностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, схе-

мы послеаварийного восстановления работоспособности сети, тех-

ническую и проектную документацию, способы резервного копи-

рования данных, принципы работы хранилищ данных. 
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Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности информа-

ционных систем, требования к архитектуре информационных си-

стем и их компонентам для обеспечения безопасности функциони-

рования, оперативные методы повышения безопасности функцио-

нирования программных средств и баз данных. 

ПК 3.6. Вы-

полнять за-

мену расход-

ных материа-

лов и мелкий 

ремонт пери-

ферийного 

оборудова-

ния, опреде-

лять уста-

ревшее обо-

рудование и 

программные 

средства се-

тевой инфра-

структуры. 

Практический опыт:  

Устранять неисправности в соответствии с полномочиями техника. 

Заменять расходные материалы. 

Мониторинг обновлений программно-аппаратных средств сетевой 

инфраструктуры. 

Умения: 

Выполнять замену расходных материалов и мелкий ремонт пери-

ферийного оборудования. 

Осуществлять диагностику и поиск неисправностей всех компо-

нентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Классификацию регламентов, порядок технических осмотров, про-

верок и профилактических работ. 

Расширение структуры, методы и средства диагностики неисправ-

ностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, схе-

мы послеаварийного восстановления работоспособности сети, тех-

ническую и проектную документацию, способы резервного копи-

рования данных, принципы работы хранилищ данных. 

ВД 4. Управ-

ление сетевы-

ми сервисами 

ПК 4.1. При-

нимать меры 

по отслежи-

ванию, 

предотвраще-

нию и устра-

нению не-

штатных си-

туаций. 

Практический опыт:  

Использовать инструментальные средства для эксплуатации сете-

вых конфигураций. 

Умения: 

Формализовать процессы управления инцидентами и проблемами. 

Формализовать процессы технологической поддержки. 

Формулировать требования к программному обеспечению. 

Принимать меры по отслеживанию нештатных ситуаций, бескон-

фликтно общаться с клиентами (пользователями), проводить оч-

ные и заочные консультации. 

Знания: 

Основы конфликтологии, технологии работы с клиентом, принци-

пы организации работы малых коллективов. 

Принципы эффективной организации работы подразделений тех-

нической поддержки пользователей и клиентов (ITIL). 

Специализированное программное обеспечение поддержки работы 

с клиентами. 

ПК 4.2. Кон-

тролировать 

сетевую ин-

фраструктуру 

с использова-

нием инстру-

ментальных 

средств экс-

плуатации 

сетевых кон-

фигураций. 

Практический опыт:  

Использовать инструментальные средств для эксплуатации сете-

вых конфигураций 

Умения: 

Формализовать процессы управления инцидентами и проблемами. 

Настраивать системы мониторинга. 

Знания: 

Технологии управления компьютерными сетями. 
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ПК 4.3. Обес-

печивать мак-

симальную 

стабильность 

предоставля-

емых сетевых 

сервисов. 

Практический опыт: 

Использовать инструментальные средства для эксплуатации сете-

вых конфигураций 

Умения: 

Подбирать оптимальную конфигурацию RAID-массива в зависи-

мости, от поставленной задачи. 

Создавать и настраивать избыточные линии связи. 

Организовывать резервное копирование. 

Создавать и настраивать кластерные системы. 

Настраивать балансировку нагрузки между элементами кластера. 

Знания: 

Принципы организации и поддержки кластерных систем. 

Основы сетевой безопасности 

ПК 4.4. 

Предостав-

лять согласо-

ванные с ин-

формацион-

но-

технологиче-

скими под-

разделениями 

сетевые сер-

висы и вы-

полнять не-

обходимые 

процедуры 

поддержки. 

Практический опыт:  

Использовать специализированное программное обеспечение для 

поддержки процессов в службе "Service Desk". 

Умения: 

Организовывать процесс управления инцидентами. 

Принимать меры по отслеживанию нештатных ситуаций, бескон-

фликтно общаться с клиентами. (пользователями), проводить оч-

ные и заочные консультации. 

Знания: 

Основы конфликтологии, технологии работы с клиентом, принци-

пы организации работы малых коллективов. 

Принципы эффективной организации работы подразделений тех-

нической поддержки пользователей и клиентов (ITIL). 

Специализированное программное обеспечение поддержки работы 

с клиентами. 

Процессы управления службой технической поддержки (Service 

Desk). 

ПК 4.5. Вос-

станавливать 

нормальную 

работу сете-

вых сервисов 

в соответ-

ствии с тре-

бованиями 

регламентов. 

Практический опыт:  

Использовать средства резервного копирования. 

Умения: 

Подбирать оптимальную конфигурацию RAID-массива в зависи-

мости, от поставленной задачи. 

Создавать и настраивать избыточные линии связи. 

Организовывать резервное копирование 

Создавать и настраивать кластерные системы 

Знания: 

Технологию работы RAID-массивов. 

Сетевые протоколы отказоустойчивости. 

Принципы организации и поддержки кластерных систем. 

ПК 4.6. Вести 

учет плано-

вой потреб-

ности в рас-

ходных мате-

риалах и 

комплектую-

щих. 

Практический опыт:  

Вести учет плановой потребности в расходных материалах и ком-

плектующих 

Умения: 

Формализовать процессы технологической поддержки. 

Прогнозировать использование расходных материалов. 

Знания: 

Принципы эффективной организации  работы подразделений тех-

нической поддержки пользователей и клиентов (ITIL). 

ВД 5. Сопро-

вождение мо-

дернизации 

ПК 5.1. Иден-

тифицировать 

проблемы в 

Практический опыт:  

Настраивать, планировать и поддерживать сетевую инфраструкту-

ру. 
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сетевой ин-

фраструктуры. 

процессе экс-

плуатации 

программного 

обеспечения. 

Структурировать и выделять модули сети, разрабатывать сетевые 

топологии в соответствии с требованиями отказоустойчивости и 

повышения производительности корпоративной сети. 

Умения: 

Оптимизировать работу сервера и устранять неполадки с помощью 

инструментальных средств. 

Планировать и поддерживать сетевую инфраструктуру. 

Выбирать системное программное обеспечение с учетом требова-

ний к производительности компьютерной сети. 

Выбирать протоколы маршрутизации для сети. 

Планировать и реализовывать безопасность WLAN инфраструкту-

ры. 

Осуществлять модернизацию файловой системы и ядра (для *nix 

систем). 

Обрабатывать информацию системных журналов. 

Настраивать маршрутизацию, конфигурировать службу сервера и 

разрешение имен узлов. 

Обеспечивать защиту трафика, настраивать удаленный доступ. 

Структурировать и выделять модули сети, разрабатывать проекты 

локальных сетей и схемы IP адресации. 

Устанавливать и настраивать инфраструктуру открытого ключа, 

использовать технологии шифрования файлов для исключения не-

санкционированного доступа к файлам, контролировать целост-

ность файловой системы. 

Знания: 

Функциональные возможности системного программного обеспе-

чения с учетом новых версий. 

Службу каталогов Active Directory. 

Организацию удаленного доступа, функционирование сертифика-

ционных центров, подключение посредством VPN. 

Обеспечение безопасной передачи данных в локальных, беспро-

водных и Extranet-сетях при помощи технологий шифрования дан-

ных, построение межсетевого экрана. 

Регламенты устранения нештатных ситуаций и послеаварийного 

восстановления данных. 

Основы методологии дизайна архитектуры сети, в том числе с ис-

пользованием "периметра", модульный подход к дизайну. 

Алгоритм разработки проектов локальных сетей с использованием 

схем PPDIOO. 

Порядок обеспечения безопасного хранения информации, исполь-

зование файловой системы EFS. 

ПК 5.2. Раз-

рабатывать 

предложения 

по совершен-

ствованию и 

повышению 

эффективно-

сти работы 

сетевой ин-

фраструкту-

ры. 

Практический опыт: 

Проводить мониторинг эффективности пропускной способности 

сетевой инфраструктуры. 

Умения: 

Выбирать системное программное обеспечение с учетом требова-

ний к производительности компьютерной сети. 

Выбирать протоколы маршрутизации для сети. 

Обрабатывать информацию системных журналов. 

Настраивать маршрутизацию, конфигурировать службу сервера и 

разрешение имен узлов, обеспечивать защиту трафика, настраи-

вать удаленный доступ. 

Структурировать и выделять модули сети, разрабатывать проекты 

локальных сетей и схемы IP адресации. 

Планировать и настраивать технологию обеспечения качества об-
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служивания (QoS). 

Знания: 

Регламенты устранения нештатных ситуаций и послеаварийного 

восстановления данных. 

Алгоритм разработки проектов локальных сетей с использованием 

схем PPDIOO. 

Алгоритм поиска кратчайшего пути. 

ПК 5.3. Раз-

рабатывать 

сетевые топо-

логии в соот-

ветствии с 

требованиями 

отказоустой-

чивости и по-

вышения 

производи-

тельности 

корпоратив-

ной сети. 

Практический опыт: 

Настраивать, планировать и поддерживать сетевую инфраструкту-

ру. 

Структурировать и выделять модули сети, разрабатывать сетевые 

топологии в соответствии с требованиями отказоустойчивости и 

повышения производительности корпоративной сети. 

Умения: 

Оптимизировать работу сервера и устранять неполадки с помощью 

инструментальных средств. 

Планировать и поддерживать сетевую инфраструктуру. 

Выбирать системное программное обеспечение с учетом требова-

ний к производительности компьютерной сети. 

Выбирать протоколы маршрутизации для сети. 

Планировать и реализовывать безопасность WLAN инфраструкту-

ры. 

Обрабатывать информацию системных журналов. 

Настраивать маршрутизацию, конфигурировать службу сервера и 

разрешение имен узлов, обеспечивать защиту трафика, настраи-

вать удаленный доступ. 

Структурировать и выделять модули сети, разрабатывать проекты 

локальных сетей и схемы IP адресации. 

Знания: 

Организацию удаленного доступа, функционирование сертифика-

ционных центров, подключение посредством VPN. 

Обеспечение безопасной передачи данных в локальных, беспро-

водных и Extranet-сетях при помощи технологий шифрования дан-

ных, построение межсетевого экрана. 

Регламенты устранения нештатных ситуаций и послеаварийного 

восстановления данных. 

Основы методологии дизайна архитектуры сети, в том числе с ис-

пользованием "периметра", модульный подход к дизайну. 

Алгоритм разработки проектов локальных сетей с использованием 

схем PPDIOO. 

ПК 5.4. Со-

ставлять от-

чет по вы-

полненному 

заданию, 

участвовать 

во внедрении 

результатов 

разработок 

Практический опыт:  

Настраивать, планировать и поддерживать сетевую инфраструкту-

ру. 

Структурировать и выделять модули сети, разрабатывать сетевые 

топологии в соответствии с требованиями отказоустойчивости и 

повышения производительности корпоративной сети. 

Умения: 

Составлять отчет по выполненному заданию. 

Использовать техническую документацию. 

Знания: 

Стандарты оформления технической документации. 

ПК 5.5. Про-

водить экспе-

рименты по 

Практический опыт:  

Проводить нагрузочное тестирование сетевой и серверной инфра-

структуры 
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заданной ме-

тодике, вы-

полнять ана-

лиз результа-

тов. 

Умения: 

Выявлять узкие (проблемные) места в сетевых топологиях 

Знания: 

Регламенты устранения нештатных ситуаций и послеаварийного 

восстановления данных. 
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Раздел 5. Структура образовательной программы  

5.1. Учебный план по программе подготовки по квалификации «Сетевой и системный администратор»  

Индекс 

Наименование циклов, дисци-

плин, профессиональных моду-

лей, МДК, практик 

Формы промежуточ-

ной аттестации 
Учебная нагрузка обучающегося (час)   
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о
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о
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3
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7
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1
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8
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0
 н
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ь
  

1 2 3 4 5 6 7 8 9 10 11 12 13 14 17 18 19 20 21 22 

ТО.00 Теоретическое обучение       3132 3 3132 1962 1030 40 0 70 56 576 828 576 576 576 0 

ОГСЭ.00 

Общий гуманитарный и со-

циально–экономический 

цикл       544 0 544 160 384 0 0 0 18 
112 188 112 68 64 0 

ОГСЭ. 01 Основы философии   5   48 0 48 48         2     48       

ОГСЭ. 02 История    3   48 0 48 34 14       2 48           

ОГСЭ. 03 
Иностранный язык в професси-

ональной деятельности 3,4,5,6 7   176 0 176 0 176       12 
32 46 32 34 32   

ОГСЭ. 04 Физическая культура 3,4,5,6 7   176 0 176 0 176       2 32 46 32 34 32   

ОГСЭ. 05 Психология общения   4   48 0 48 38 10           48         

ОГСЭ. 06 
Основы финансовой грамотно-

сти   4   48 0 48 40 8         
  48         

ЕН. 00 
Математический и общий 

естественнонаучный цикл       228 0 228 166 62 0 0 7 2 
64 132 32 0 0 0 

ЕН. 01 Элементы высшей математики     4 84 0 84 66 18     7 2 32 52         

ЕН. 02 Дискретная математика 3 4   72 0 72 42 30         32 40         

ЕН. 03 
Теория вероятностей и матема-

тическая статистика 4 5   72 0 72 58 14         
  40 32       
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ОПД. 00 
Общепрофессиональный 

цикл       1050 0 1050 676 372 20 0 35 30 
254 318 216 56 206 0 

ОП. 01 
Операционные системы и сре-

ды 3 4   100 0 100 68 32       4 
48 52         

ОП. 02 
Архитектура аппаратных 

средств     4 128 0 128 98 30     7 4 
52 76         

ОП. 03 

Информационные технологии в 

профессиональной деятельно-

сти 5 6   88 0 88 48 40         
    32 56     

ОП. 04 
Основы алгоритмизации и про-

граммирования     5 66 0 66 48 18     7 2 
    66 

 

    

ОП. 05 
Правовое обеспечение профес-

сиональной деятельности   7   48 0 48 36 12       2 
        48   

ОП. 06 
Безопасность жизнедеятельно-

сти       68 0 68 48 20       2 
    68       

ОП. 07 Экономика отрасли   7   64 0 64 44 18       2         64   

ОП. 08 
Основы проектирования баз 

данных 4   5 100 0 100 62 38 20   7 4 
  50 

50 
 

    

ОП. 09 

Стандартизация, сертификация 

и техническое документоведе-

ние   7   60 0 60 48 12         
    

    
60   

ОП. 10 Основы электротехники     3 60 0 60 48 12     7 2 60           

ОП. 11 
Инженерная компьютерная 

графика     3 62 0 62 22 40     7 2 
62         

  

ОП. 12 Основы теории информации 3 4   100 0 100 80 20       4 32 68         

ОП. 13 
Технология физического уров-

ня передачи данных   4   72 0 72   72       2 
  72       

  

ОП. 14 
Основы бережливого производ-

ства   7   34 0 34 26 8         
      

  34 
  

П . 00 Профессиональный цикл       1310 3 1310 960 212 20 0 28 6 146 190 216 452 306 0 

ПМ 01  

Выполнение работ по проек-

тированию сетевой инфра-

структуры       456 0 456 348 108 0 0 14 6 
66 98 144 148 0 0 

МДК01.01 Компьютерные сети 5   6 124 0 124 62 62     7 6     48 76 
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МДК01.02 

Организация, принципы по-

строения и функционирования 

компьютерных сетей 3,4,5   6 332 0 332 286 46     7   
66 98 96 72   

  

УП 01 УП 01 по ПМ.01       108 3 108                   ххх     

ПП.01 ПП.01 по ПМ.01 
      180 5 180             

      
хххх
х 

    

  Экзамен по модулю                                     

ПМ.02 
Организация сетевого адми-

нистрирования     7к 566 0 566 354 74 20 0 7 0 
80 92 72 174 148 0 

МДК 02.01 
Администрирование сетевых 

операционных систем 3,4,5,6   7 302   302 248 54 20   7   
80 92 40 58 32   

МДК 02.02 
Программное обеспечение 

компьютерных сетей 5,6 7   126   126 106 20         
      58 68   

МДК02.03 
Организация администрирова-

ния компьютерных сетей 5,6 7   138   138 108 30         
    32 58 48   

УП.02         108 3                         ххх 

ПП.02   
      144 4 0             

      
  

  
ххх

х 

  Экзамен по модулю                                     

ПМ.03 
Эксплуатация объектов сете-

вой инфраструктуры     7к 288 3 288 258 30 0 0 7 0 
0 0 0 130 158 0 

МДК.03.01 
Эксплуатация объектов сетевой 

инфраструктуры 6   7 190   190 168 22     7   
      96 94   

МДК03.02 
Безопасность компьютерных 

сетей 6 7   98   98 90 8         
      34 64   

УП.03 УП.03 (2нед + 2 нед)       108 3                         ххх 

ПП.03 ПП.03 
      144 4 0             

      

 

  
ххх

х 

ПДП.00 Преддипломная практика 
      144 4               

          
ххх

х 

  Экзамен по модулю                                     

  Всего по циклам       1404                             

УП.00 Учебная практика        324           324           108   216 
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ПП.00 

Производственная практика 

(практика по профилю специ-

альности)        468           468     
      180   288 

ПДП.00 
Производственная практика 

(преддипломная практика)       144           144     
          

ххх

х 

ПА.00 Промежуточная аттестация       252                             

ГИА.00 
Государственная (итоговая) 

аттестация       216                 
            

ГИА.01 
Подготовка выпускной квали-

фикационной работы и защита       180                 
            

ГИА.02 Демонстрационный экзамен       36                             

  Консультации       56                             

ВК.00 Время  каникулярное       936                             

                                        

Государственная (итоговая) аттестация 

проводится в форме демонстрационного 

экзамена и защиты дипломного проекта 

(работы)-  с 15.06 по 28.06 (2 недели) 

Всего  

Дисциплин и МДК 58 12 14 12 10 10 0 

учебной практики 9 0 0 0 3 0 6 

производств практики 17 0 0 0 5 0 12 

экзаменов 13 2 2 5 2 2 0 

Дифф. зачет 20 1 6 5 1 7 0 

Другая аттестация 21 7 4 1 7 2 0 



 

Раздел 6. Условия образовательной деятельности 

 

6.1. Требования к материально-техническому оснащению образовательной 

программы 

6.1.1. Специальные помещения представляют собой учебные аудитории для 

проведения занятий всех видов, предусмотренных образовательной программой, в том числе 

групповых и индивидуальных консультаций, текущего контроля и промежуточной 

аттестации, а также помещений для самостоятельной работы, лаборатории, оснащенные 

оборудованием, техническими средствами обучения и материалами, учитывающими 

требования международных стандартов. 

Кабинеты: 

социально-экономических дисциплин; 

иностранного языка; 

математики; 

документационного обеспечения управления; 

теории информации; 

операционных систем и сред; 

архитектуры электронно- вычислительных машин и вычислительных систем; 

безопасности жизнедеятельности и охраны труда; 

методический. 

Лаборатории: 

Архитектуры аппаратных средств; 

Основы алгоритмизации и программирования 

Спортивный комплекс: 

спортивный зал; 

открытый стадион широкого профиля с элементами полосы препятствий;  

стрелковый тир (в любой модификации, включая электронный) или место для стрельбы. 

Залы: 

библиотека, читальный зал с выходом в сеть Интернет; актовый зал. 

      Реализация ППССЗ обеспечивает: выполнение обучающимися лабораторных работ и 

практических занятий, включая как обязательный компонент практические задания с исполь-

зованием персональных компьютеров; освоение обучающимися профессиональных модулей 

в условиях созданной соответствующей образовательной среды в колледже в зависимости от 

специфики вида деятельности. 

       При использовании электронных изданий колледж обеспечивает каждого обучающегося 

рабочим местом в компьютерном классе в соответствии с объемом изучаемых дисциплин. 

 

 

Пояснительная записка 
 

Рабочий  учебный план разработан на основе: 

- Федерального закона от 29 декабря 2012г. №276 – ФЗ «Об образовании в РФ» 

- Федерального государственного образовательного стандарта среднего профессио-

нального образования по специальности 09.02.06 Сетевое и системное администрирование, 

утвержденного Приказом Минпросвещения России от 9 декабря 2016 года № 1548. 



 

Работа техникума организуется в режиме шестидневной недели при  45 минутной про-

должительности урока, уроки сгруппированы парами. Максимальный объём аудиторной 

учебной нагрузки составляет 36 академических часов в неделю. Максимальный объём учеб-

ной нагрузки обучающегося составляет 54 академических часа, включая все виды аудиторной 

и внеаудиторной (самостоятельной) учебной работы по освоению основной профессиональ-

ной образовательной программы. 

По дисциплине «Физическая культура» еженедельно предусмотрены 2 часа самостоя-

тельной учебной нагрузки, включая игровые виды подготовки за счет различных форм внеа-

удиторных занятий в спортивных клубах и секциях.  

В период обучения с юношами согласно приказу  в рамках дисциплины «Безопасность 

жизнедеятельности» проводятся учебные сборы.  

Для подгрупп девушек 48 часов (70% учебного времени), отведенного на изучение ос-

нов военной службы, в рамках дисциплины «Безопасность жизнедеятельности» используется 

на освоение основ медицинских знаний. 

Консультации для обучающихся очной формы образования предусматриваются в объ-

ёме 100 часов на учебную группу на каждый учебный год, в том числе в период реализации 

среднего общего образования для лиц, обучающихся на базе основного общего образования. 

Формы проведения консультаций: групповые, индивидуальные, письменные, устные.  

Практическое обучение представлено производственным обучением и производствен-

ной практикой. Практика является обязательным  разделом ОПОП.     

Учебная практика проводится при освоении обучающимися профессиональных компе-

тенций в рамках профессионального модуля. 

Учебная практика проводится преподавателями спецдисциплин   в группах по 12-13 

человек. Учебная практика (производственное обучение)  проводится в 1 или 2 смены в зави-

симости от формы организации деятельности преподавателей, обучающихся, а так же количе-

ства лабораторий и рабочих мест в них. 

Государственная (итоговая) аттестация организуется и проводится согласно  типовому 

положению, утвержденному приказом  Минобрнауки РФ.  Государственная итоговая аттеста-

ция включает защиту выпускной квалификационной работы. Выпускная квалификационная 

работа выполняется и защищается согласно типовому положению, утвержденному приказом  

Минобрнауки РФ. 

К итоговой аттестации допускаются выпускники, завершившие обучение в рамках ос-

новной профессиональной образовательной программы  и успешно прошедшие промежуточ-

ную аттестацию (рубежный контроль). 

По результатам итоговой аттестации выпускникам присваивается квалификация по 

специальности и выдается соответствующий документ об уровне образования и квалифика-

ции. 

Для получения дополнительных знаний и умений, необходимых для обеспечения кон-

курентоспособности выпускника в соответствии с запросами регионального рынка труда и 

возможностями продолжения образования, учитывая мнения работодателей, объем обяза-

тельных часов вариативной части был распределен на каждый цикл дисциплин и профессио-

нальных модулей. 

 

 



 

6.2. Требования к организации воспитания обучающихся  

6.2.1. Условия организации воспитания определяются образовательной организацией. 

Выбор форм организации воспитательной работы основывается на анализе 

эффективности и практическом опыте. 

Для реализации Программы определены следующие формы воспитательной работы с 

обучающимися: 

– информационно-просветительские занятия (лекции, встречи, совещания, собрания и 

т.д.) 

– массовые и социокультурные мероприятия; 

– спортивно-массовые и оздоровительные мероприятия; 

–деятельность творческих объединений, студенческих организаций; 

– психолого-педагогические тренинги и индивидуальные консультации; 

– научно-практические мероприятия (конференции, форумы, олимпиады, чемпионаты 

и др); 

– профориентационные мероприятия (конкурсы, фестивали, мастер-классы, квесты, 

экскурсии и др.); 

– опросы, анкетирование, социологические исследования среди обучающихся. 

 

6.3. Требования к кадровым условиям реализации образовательной программы 

Реализация образовательной программы обеспечивается педагогическими работниками 

образовательной организации, а также лицами, привлекаемыми к реализации образовательной 

программы на условиях гражданско-правового договора, в том числе из числа руководителей 

и работников организаций, направление деятельности которых соответствует области профес-

сиональной деятельности и имеющих стаж работы в данной профессиональной области не 

менее 3 лет. 

Квалификация педагогических работников образовательной организации отвечает ква-

лификационным требованиям, указанным в профессиональном стандарте «Педагог професси-

онального обучения, профессионального образования и дополнительного профессионального 

образования», утвержденном приказом Министерства труда и социальной защиты Российской 

Федерации от 8 сентября 2015 г. № 608н. 

Педагогические работники, привлекаемые к реализации образовательной программы, 

получают дополнительное профессиональное образование по программам повышения квали-

фикации, в том числе в форме стажировки в организациях, направление деятельности кото-

рых соответствует области профессиональной деятельности, не реже 1 раза в 3 года с учетом 

расширения спектра профессиональных компетенций. 

 

Раздел 7.Характеристика среды колледжа, обеспечивающая развитие общих компетен-

ций выпускников 
 

Воспитательная работа в техникуме проводится в соответствии с концепцией воспита-

ния. 

Целью воспитания в техникуме является формирование личности студента-

выпускника, которому присущи гуманистическая ориентированность и высокая граждан-

ственность, направленность на профессиональный успех и творческая устремленность, интел-

лигентность, социальная активность и коммуникабельность, чувство гордости за родной кол-

ледж, студента, обладающего профессиональными и ключевыми социальными компетентно-



 

стями: самосовершенствования, здоровьесбережения, коммуникативности, гражданственно-

сти, социального взаимодействия. 

Реализация ежегодного плана воспитательной работы осуществляется в рамках тесного 

сотрудничества со студенческим советом соуправления. Вопросы воспитательной работы 

ежегодно рассматриваются на педагогическом совете. 

На основе общего плана воспитательной работы классные руководители ежегодно со-

ставляют планы работы со студентами закрепленных учебных групп. 

Классные руководители  студенческих групп используют в своей деятельности разнооб-

разные формы: тематические вечера, конференции, экскурсии, круглые столы, тренинги и др. 

Один раз в неделю классный руководитель работает с группой на информационном или тема-

тическом кураторском часу, на котором традиционно обсуждаются итоги успеваемости и по-

сещаемости за прошедший месяц. 

В техникуме сформировано управленческое и нормативно-правовое обеспечение осу-

ществления воспитательной деятельности. Организация воспитательной деятельности в кол-

ледже опирается на нормативно-правовые акты федерального и регионального уровня. Ос-

новными положениями, регламентирующими воспитательную работу, считаются: 

- Должностная инструкция классного руководителя; 

- Положение о студенческом соуправлении; 

- Положение о внешнем виде студента; 

-  Положение о студенческом общежитии; и др. 
 

Критерии эффективности воспитательной системы 
 

Оценка эффективности воспитательной работы в техникуме проводится по следующим 

критериям: 

- степень стабильности и четкости работы всех звеньев системы воспитательной работы;  

- массовость участия обучающихся в различных мероприятиях; 

- качество участия обучающихся в различных мероприятиях, результативность участников 

соревнований, фестивалей, конкурсов; 

-     присутствие постоянной и живой инициативы обучающихся, самостоятельный поиск ими 

новых форм внеучебной работы, стремление к повышению качества проведения                   

культурно-массовых мероприятий;  

- отсутствие правонарушений и фактов употребления ПАВ в среде обучающихся 

 Непосредственно ответственны за организацию и проведение воспитательной работы в 

колледже: 

- заместитель директора по воспитательной работе, который осуществляет общее руководство 

и координацию воспитательной деятельности в колледже, обеспечивает целостный подход к 

формированию личности будущих специалистов, содействует развитию органов 

студенческого самоуправления колледжа, вовлечению их в социально значимую 

деятельность; 



 

- председатели цикловых (предметных) комиссий, обеспечивающие единство учебного и 

воспитательного процесса через различные аудиторные и внеаудиторные формы работы 

преподавателей и классных руководителей групп; 

- классные руководители групп. 

Имеется необходимое оборудование и технические средства, способствующее эффек-

тивному проведению культурно-массовых мероприятий. 

- акустические  системы, микрофоны, стойки микрофонные, процессор эффектов 

- компьютер, ноутбук, проектор, переносные и стационарные экраны функционального 

использования для проекции фильмов, слайдов, видеороликов и других видеоматериалов во 

время проведения мероприятий. 
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